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PODSTAWY PRAWNE
§1

1. Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych).

2. Ustawa z 10 maja 2018 r. o ochronie danych osobowych.

PODSTAWOWE POJECIA
§2

1. Administrator - w tym dokumencie jest rozumiany, jako Stowarzyszenie ,,Na Cate Zycie”.

2. RODO - w tym dokumencie rozumiane jako rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu fakich danych
oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych).

3. Polityka - w tym dokumencie jest rozumiana jako ,,Polityka ochrony danych osobowych”
obowiqgzujgca u Administratora.

4. Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora (Zarzgd) do
nadzorowania przestrzegania zasad ochrony danych osobowych, oraz przygotowania
dokumentdw wymaganych przez RODO. I0OD powotany jest uchwatg Zarzgdu
Administratora.

5. Uzytkownik - osoba upowazniona do przetwarzania danych osobowych. Uzytkownikiem
moze by¢ osoba zatrudniona, wykonujgca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, porozumienia wolontarystycznego, odbywajgca staz.

CELE | ZASADY FUNKCJONOWANIA POLITYKI BEZPIECZENSTWA
83
Realizujgc Polityke bezpieczenstwa informacii zapewnia ich:

1. poufnos$¢ - informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;

2. integralno$¢ - dane nie zostajg zmienione lub zniszczone w sposdb nie autoryzowany;

3. dostepnosc¢ - istnieje mozliwo$¢ wykorzystania ich na zgdanie, w zatozonym czasie, przez
autoryzowany podmiot;

4. rozliczalno$¢ - mozliwos¢ jednoznacznego przypisania dziatan poszczegdlnym osobom:;

5. autentyczno$¢ - zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana;

6. niezaprzeczalnos¢ - uczestnictwo w catosci lub cze$ci wymiany danych przez jeden
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z podmiotdw uczestniczgcych w tej wymianie jest niepodwazalne;

7. niezawodno$¢ - zamierzone zachowania i skutki sg spdjne;

8. minimalizaciji - zbierania jok najmniej danych osobowych i tylko takich jakie sg wymagane
do redlizacji zadah Administratora.

§4
Polityka ma na celu zredukowanie mozliwosci wystgpienia negatywnych konsekwencji naruszeh w
tym zakresie, to jest:

1. naruszen danych osobowych rozumianych jako prywatne dobro powierzone;

2. naruszen przepisdw prawa oraz innych regulacii;

3. ufraty lub obnizenia reputaci;

4. strat finansowych ponoszonych w wyniku natozonych kar.

85
Realizujgc polityke w zakresie ochrony danych osobowych Administrator doktada szczegdinej
starannosci w celu ochrony interesow oséb, ktérych dane dotyczq, a w szczegdlnosci zapewnia, aby
dane te byty:

1. przetwarzane zgodnie z prawem,

2. zbierane dla oznaczonych, zgodnych z prawem celdéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3. meryforycznie poprawne i adekwatne w stosunku do celu, w jakim sq przetwarzane,

4. przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

ZASADY BEZPIECINEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW
§6

1. W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu 1T,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za
sprzet IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
stuzbowe tablety, smartfony, telefony, karty pamieci, dyski zewnetrzne itp.

2. Uzytkownik ma obowigzek natychmiast zgtosi¢é zagubienie, utrate Ilub zniszczenie
powierzonego mu Sprzetu IT.

3. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzgdzeh (np.
twardych dyskdw, pamieci) do lub podtgczanie jakichkolwiek niezatwierdzonych urzgdzen
do systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wglgdu do
danych wyswietlanych na monitorach komputerowych.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotacé
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blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac sie z systemu bqdz
Z programu.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1. wylogowac sie z systemu informatycznego, a jedli to wymagane - nastepnie wytqczyé
sprzet komputerowy,

2. zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki magnetyczne i
optyczne na ktdérych znajdujqg sie dane osobowe.

7. Uzytkownik jest zobowigzany do usuwania plikdw z nodnikdw/dyskdw do ktdrych maijg
dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikdw (np. podczas
wspdtuzytkowania komputerdw).

8. Jedli uzytkownik jest uprawniony do niszczenia nosnikdw, powinien trwale zniszczyé sam
nosnik lub frwale usung¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive mtotkiem).

9. Uzytkownicy komputeréw przenosnych na ktdérych znajdujg sie dane osobowe lub z
dostepem do danych osobowych przez internet zobowigzani sg do stosowania zasad
bezpieczenstwa.

ZARZADZANIE UPRAWNIENIAMI
§7

1. Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elekironicznej) musi posiadac swoj wtasny
indywidualny identyfikator (login) do logowania sie.

2. Uzytkownik ofrzymuje dostep i odpowiednie uprawnienia do zasobdw i aplikacji na
polecenie przetozonych i przy realizacji informatykéw-administratoréw.

3. Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawniehn administratora.

4. Uzytkownikdw obowigzuje zasada pracy na wtasnym koncie. Zabronione jest zatem
umozliwianie innym osobom praca na koncie innego uzytkownika.

POLITYKA HASEL
§8

1. Hasta powinny sktadac sie z min. 6 znakéw.

2. Hasta powinny zawiera¢ mate litery + cyfry.

3. Hasta nie mogqg by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
stowami.

4. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk osdb bliskich,

imion zwierzgt, popularnych dat, popularnych stéw, typowych zestawdw: 123456, qwerty.
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5. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach
iw notesach, nie naklejo¢ na monitorze komputera, nie trzymaé¢ pod klawiaturg lub
w szufladzie.

6. W przypadku ujawnienia hasta - nalezy natychmiast go zmienic.

7. Hasta muszg by¢ zmieniane co 60 dni.

8. Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnegj
zmiany hasta.

ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI
§9

1. Upowaznieni pracownicy sq zobowigzani do stosowania tzw. ,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw w szafach, biurkach,
pomieszczeniach przed kradziezq lub wglgdem osdb nieupowaznionych po godzinach
pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

2. Upowaznieni pracownicy zobowigzani sq do niszczenia dokumentdw i wydrukdw
w niszczarkach.

3. Zabrania sie pozostawiania dokumentdw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

4. Zabrania sie wyrzucania niezniszczonych dokumentdéw na $mietnik lub porzucania ich na
zewnatrz, np.: na terenach publicznych miegjskich lub w lesie.

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRME/ORGANIZACJE
§10

1. Uzytkownicy nie mogg wynosi¢ na zewngtrz organizacji wymiennych elekironicznych
nosnikéw informacii z zapisanymi danymi osobowymi bez zgody Administratora.

2. Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).

3. Nalezy zapewnié bezpieczne przewozenie dokumentacji papierowej w plecakach,
teczkach.

4. Nalezy korzystac¢ ze sprawdzonych firm kurierskich.

5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem i kradziezq.

ZASADY KORZYSTANIA Z INTERNETU
§11
1. Uzytkownik zobowigzany jest do korzystania z internetu wytgcznie w celach stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
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programéw nielegalnych oraz plikbw pobranych z niewiadomego zrédta. Pliki takie
powinny by¢ Sciggane tylko za kazdorazowqg zgodg osoby upowaznionej do
administrowania infrastrukturg IT i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z internetu.

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sq informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce
w sposéb automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przeglgdarki internetowej wtgcza¢ opcji autouzupetniania formularzy
i zapamietywania haset.

6. W przypadku korzystania z szyfrowanego potgczenia przez przeglgdarke, nalezy zwracac
uwage na pojawienie sie  odpowiedniej ikonki (ktddka) oraz adresu  www
rozpoczynajgcego sie frazg "https:”. Dla pewnosci nalezy ,klikngc" na ikonke ktodki i
sprawdzi¢, czy wtascicielem certyfikatu jest wiarygodny wiasciciel.

7. Nalezy zachowad szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych logindw i haset, PIN-6w, numerdw kart ptatniczych
przez Internet. Szczegdinie tyczy sie to zgdania podania takich informacji przez rzekomy
bank.

ZASADY KORZYSTANIA Z POCIZTY ELEKTRONICZNEJ
§12

1. Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac sie tylko
przez osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza organizacje nalezy wykorzystywac
mechanizmy kryptograficzne  (hastowanie  wysytanych  dokumentow  lub  plikdw
zzipowanych, podpis elektroniczny).

3. W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 6 znakdw: litery i cyfry,
a hasto nalezy przesta¢ odrebnym mailem lub inng metodg, np. telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwracac¢ szczegding uwage na poprawno$¢ adresu odbiorcy
dokumentu.

5. Nie nalezy otwiera¢ zatqcznikdw (plikdw) w mailach nawet od rzekomo znanych nam
nadawcdw bez weryfikacji tegoz nadawcy. Tego typu maile wiekszosci przypadkdw
zawierajg zatqgczniki ze szkodliwymi programami, ktére po ,kliknieciu” infekujg komputer

uzytkownika oraz czesto pozostate komputery w sieci. W wyniku dziatania fakiego
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szkodliwego oprogramowania moze dojs¢ do powaznych incydentdw, tgcznie z petng
utratqg danych osobowych lub zaszyfrowaniem przez kryptowirusy.

Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,klika¢" na hiperlinki w mailach, gdyz
mogq to byc¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajgc™
na taki hiperlink bezwiednie infekuje swdj komputer oraz czesto pozostate komputery w
sieci. W wyniku takiej infekcji moze dojs¢ do powaznych incydentdw, tgcznie z petnq utratg
danych osobowych lub zaszyfrowaniem przez kryptowirusy.

Nalezy zgtasza¢ administratorowi przypadki podejrzanych maili.

Uzytkownicy nie powinni rozsytac¢ ,,niezawodowych” maili w formie ,tahcuszkéw szczescia",
np. Zyczenia Swigteczne adresowane do 230 oséb.

Podczas wysytania maili do wielu adresatdéw jednoczesnie, nalezy uzy¢ metody ,Ukryte do
wiadomosci - UDW". Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opciji
»Do wiadomosci”!

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowiqzkdw stuzbowych.
Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych oséb.

Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzegad prawa witasnosci

przemystowej i prawa autorskiego.

. Uzytkownicy nie majg prawa korzystaé z maila w celu rozpowszechniania fresci o

charakterze  obrazliwym, niemoralnym lub  niestosownym wobec powszechnie
obowiqgzujgcych zasad postepowania.
Uzytkownik bez zgody Administratora nie ma prawa wysytaé wiadomosci zawierajgcych
dane osobowe dotyczgce Administratora, jego pracownikdéw, klientéw, dostawcdw lub
kontrahentdw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowej.

OCHRONA ANTYWIRUSOWA

§13

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych
nosnikdw programem antywirusowym, jesli system antywirusowy takg funkcje posiada.
Zakazane jest wytgczanie systemu  antywirusowego podczas pracy  systemu
informatycznego przetwarzajgcego dane osobowe.
W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatéw ,np.;
Twdéj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany

jest poinformowac niezwtocznie o tym fakcie Administratora.
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PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW ORAZ NOSNIKOW

o o M N

Polityka

INFORMACJI SEUZACYCH DO PRZETWARZANIA DANYCH
§14
Konserwacja baz danych i oprogramowania przeprowadzana jest przez Administratora
Systemu.
Konserwacja sprzetu komputerowego przeprowadzana jest przez Administratora Systemu
lub firme zewnetrznag.
W przypadku awarii sprzetu, na ktérym znajdujg sie dane osobowe w zaleznosci od
uszkodzenia nastepuje:
1. naprawa na miejscu pod nadzorem Administratora Systemu,
2. demontowanie dysku i zabezpieczenie u Administratora Systemu na czas naprawy,
3. przegrywanie danych przez Administratora Systemu na inny nosniki usuniecia danych
Z przekazywanego do naprawy sprzetu.
W przypadku przekazania komputerdw innemu uzytkownikowi lub jednostce organizacyijnej,
dane z dyskéw twardych sq usuwane przez Administratora Systemu w  sposdb
uniemozliwiajqcy ich odtworzenie.
W przypadku ztomowania sprzetu komputerowego, nosniki informacji (dyski twarde) sg
fizycznie niszczone przez Administratora Systemu.
PROCEDURA TWORZENIA KOPIl ZAPASOWYCH
§15
Kopie catosciowe sporzgdzane sg raz w miesigcu.
Kopie sporzgdzane sg na ptytach dyskach zewnetrznych lub ptycie DVD/CD.
Kazda nosnik jest opisany datq jej sporzgdzenia.
Kopie zapasowe przechowywane sq tak dtugo jak wymagajq tego przepisy prawa.
Dostep do kopii majg osoby upowaznione przez administratora.
Kopie przechowywane sg miejscu zabezpieczonym na terenie siedziby Administratora.
PROCEDURA NAPRAW W SERWISACH ZEWNETRZINYCH
§16
Komputery przeznaczone do naprawy nalezy wysytac bez dyskdw a urzqadzenia mobilne
bez kart pamieci.
W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je wpierw trwale
usungc¢ z uzyciem specjalistycznego oprogramowania.
W przypadku naprawy sprzetu z danymi osobowymi na nosniku trzeba zawrze¢ umowe

powierzenia przetwarzania danych osobowych.
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W przypadku naprawy sprzetu z danymi osobowymi na noéniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku /
karcie pamieci. Sprzet przekazywany jest do serwisu bez podania hasta.

Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta.

REGULAMIN UZYTKOWANIA KOMPUTEROW PRZENOSNYCH
§17

Kazdy Uzytkownik komputera przenosnego winien zapozna¢ sie z Regulaminem

uzytkowania komputerdw przenoSnych oraz pisemnie zobowigzaé sie do jego

przestrzegania.

W przypadku przechowywania na komputerze przenoSnym danych osobowych lub

stfanowigcych  tajemnice  Administratora, Uzytkownik  zobowigzany jest do ich

przechowywania na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym hastem

(duze, mate litery, znaki specjalne lub cyfry).

Na komputerach przenosnych  przeznaczonych do  zewnetrznych  prezentacji

multimedialnych nie powinny, o ile jest to mozliwe, znajdowacé sie dane osobowe lub

stanowigce tajemnice Administratora.

W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien

natychmiast powiadomi¢ o tym osobe odpowiedziaing za ochrone danych (IOD),

zaznaczajgc jednoczesnie, jakiego rodzaju dane byty na tym urzgdzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie

transportu, a w szczegdinosci:

1. zaleca sie przenoszenie go w specjalnym futerale. Dobrym sposobem na zmylenie
potencjalnego ztodzieja jest przenoszenie komputera przenosnego w zwyktej teczce-
aktowce. Sugeruje to przenoszenie dokumentdéw, a ukrywa fakt transportu komputera
przeno$nego;

2. zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w migjscu publicznym bez nadzoru. W chwili obecnej ztodzieje dysponujg aparaturg
umozliwiajgcqg wykrywanie nawet ukrytych komputerdw przenoénych;

3. podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego pod
tylnym siedzeniem kierowcy. Zabrania sie przewozenia go np. na siedzeniach, co moze
skutkowac kradziezg na skrzyzowaniach, przejsciach dla pieszych lub w korkach.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla oséb

nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajgcego.

W szczegdlnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas

konferenciji, prezentacii, szkolen, targdw itp.
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7. W przypadku pozostawiania komputerdw przenosnych w biurze zaleca sie umieszczanie ich
po zakonczeniu pracy w zamykanych szafkach.

8. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okre$lonych nosnikach (pendrive, CD, DVD).
Nosniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym migjscu,
z uwzglednieniem ochrony przed dostepem oséb niepowotanych.

9. Pracujgc na komputerze przenosnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wglgdem
0sdb nieupowaznionych.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

§18

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Administratora w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych.

2. Do sytuacji wymagajgcych powiadomienia, nalezq:

1. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentdw;

2. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezq
i utratg danych osobowych;

3. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikédw (np.
niestosowanie zasady czystego biurka, ochrony haset, niezamykanie pomieszczen, szaf,
biurek).

3. Do incydentdw wymagajgcych powiadomienia, nalezq:

1. zdarzenia losowe zewnefrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci);

2. zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskéw,
oprogramowania, pomytki informatykdw, uzytkownikdw, utrata / zagubienie danych);

3. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informaciji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentdw/danych, dziatanie wirusdw i innego szkodliwego
oprogramowania).

4. Typowe przyktady incydentdéw wymagajgce reakciji:

1. $lady na drzwiach, oknach i szafach wskazujg na probe wtamania;

2. dokumentacja jest niszczona bez uzycia niszczarki;

3. fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgcych sie

podejrzanie;
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4. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sq dane osobowe;

5. ustawienie monitoréw pozwala na wglgd oséb postronnych w dane osobowe;

6. wynoszenie danych osobowych w wersji papierowej i elekironicznej na zewnagtrz
organizacji bez upowaznienia Administratora;

7. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowe;,
elektronicznej i ustnej;

8. telefoniczne préby wytudzenia danych osobowych;

9. kradziez, zagubienie komputerow lub CD, twardych dyskéw, pendrive z danymi
osobowymi;

10. maile zachecajgce do ujawnienia identyfikatora i/lub hasta;

11. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerdw;

12. hasta do systemdw przyklejone sq w poblizu komputera.

5. W przypadku naruszenia ochrony danych osobowych w ciggu 24 godzin nalezy o tym
zawiadomi¢ Administratora o naruszeniu.
OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH
§19
1. Kazda z 0sdb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

1. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym
w powierzonych przez Administratora zadaniach,

2. zachowania w tajemnicy danych osobowych do ktérych mam lub bedzie miat/a
dostep w zwigzku z wykonywaniem zadan powierzonych przez Administratora,

3. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora,

4. zachowania w tajemnicy sposobdéw zabezpieczenia danych osobowych,

5. ochrony danych osobowych przed przypadkowym Ilub niezgodnym z prawem
zniszczeniem, ufratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

2. Jedli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.

3. Osoby zapoznane z trescig Polityki lub przeszkolone zobowigzane sqg podpisac
o$wiadczenie o poufnosci.

4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktdrych tozsamosci nie mozna zweryfikowac lub osobom

podszywajgcym sie pod kogos innego.
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5. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogq

wykazac sie jasng podstawqg prawng do dostepu do takich danych.
POSTEPOWANIE DYSCYPLINARNE
§20

1. Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajgcych z  niniejszego
dokumentu potraktowane bedq jako ciezkie naruszenie obowigzkéw pracowniczych lub
naruszenie zasad wspotpracy

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez byé uznane przez
Administratora za naruszenie przepisdw karnych zawartych w RODO i ustawie.

POLITYKA KLUCZY
§21

1. Polityka kluczy obejmuje pomieszczenia Administratora.

2. Klucze do pomieszczeh wydawane i zdawane sq za pobraniem z wyznaczonego miejsca.

3. Klucze do budynku siedziby Administratora posiadajg jedynie osoby upowaznione przez
Administratora i mogg je zabiera¢ po zakonhczeniu pracy. Trzeba jednak dochowad
wszelkiej starannosci, tak by nie zostaty one skradzione lub zgubione.

4. Klucze zapasowe przechowywane sq wyznaczonej do tego zamykanej szafce w siedzibie
Administratora. Wydawanie kluczy zapasowych upowaznionym pracownikom moze
odbywac sie tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodg
Administratora. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrdcic.

5. Klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane oraz
schowane w miejscu zabezpieczonym.

6. W godzinach pracy klucze pozostajg pod nadzorem pracownikdw, ktdrzy ponoszg petng
odpowiedzialnose.

7. Labrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci
0sbb upowaznionych w pomieszczeniu.

8. Po zakohczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf muszg byé
przechowywane w zabezpieczonym miejscu.

9. Po zakonhczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia pomieszczen,
aw szczegdlnosci  wytgczenia | zabezpieczenia urzgdzeh  elekfronicznych  oraz
elektrycznych, wytgczenia o$wietlenia, zabezpieczenia i zamkniecia okien i drzwi.

10. Naruszenie zasad polityki kluczy moze spowodowal wyciggniecie konsekwenciji

wynikajgcych z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.
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UDOSTEPNIANIE | POWIERZANIE DANYCH OSOBOWYCH
8§22

1. Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy przepisdéw prawa
lub jezeli w sposédb wiarygodny uzasadniq one potrzebe ich posiadania, a ich
udostepnienie nie naruszy praw i wolnosci oséb, ktérych one dotyczg.

2.  Administrator odmawia udostepnienia danych jezeli spowodowatoby to naruszenie ddbr
osobistych osdb, ktérych dane dotyczqg lub innych oséb.

3. Powierzenie danych moze nastqpi¢ wytgcznie w drodze pisemnej umowy, w ktérej podmiot
przyjmujgcy dane zobowigzuje sie do przestrzegania obowigzujgcych przepiséw RODO.
Umowa powinna zawiera¢ informacje o podstawia prawnej powierzenia danych, celu
i sposobie ich przetwarzania.

OBOWIAZEK INFORMACYJNY | WYRAZENIE ZGODY
§23

1. Kazdy pracownik ktéry zbiera dane osobowe w imieniu administratora, jest zobowigzany do
przekazania zainteresowanemu obowigzku informacyjnego.

2. Dedykowany obowigzek informacyjny powinien by¢ zamieszczony w kazdym miejscu, gdzie
sq zbierane dane osobowe (np. na sfronie internetowej, w postepowaniu przetargowym, w
formularzach zgtoszeniowych).

3. Zaleca sie, by obowigzek informacyjny oraz zgoda na przetwarzanie danych osobowych
byta, o ile to moZliwe, zawsze podpisana przez osobe, ktdrej dane dotyczq.

IDENTYFIKACJA OBSZAROW WYMAGAJACYCH SZCZEGOLNYCH ZABEZPIECZEN
§24
Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje sie wysoki poziom bezpieczehstwa. Poziom ryzyka wynidst
30,6 co stanowi Srednie ryzyko. IOD przeprowadza okresowq (nie rzadziej niz raz na pot roku) analize
ryzyka dla poszczegdlnych systemdw i na tej podstawie przedstawiajg Administratorowi propozycje
dotyczqgce zastosowania srodkdw technicznych i organizacyjnych, celem zapewnienia wtasciwej

ochrony przetwarzanym danym.
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Zatgcznik nr 1 - Obowiqgzek informacyjny swiadczeniobiorcy/beneficjenci/klienci

W zwigzku z przetwarzaniem danych osobowych przez Stowarzyszenie ,,Na Cate Zycie”, informujemy:

10.
11.

12.

Administratorem Pani/Pana danych osobowych jest Stowarzyszenie Na Cate Zycie (dalej:
»ADMINISTRATOR"), z siedzibq: ul. Godebskiego 67, 05-420 J6zefdw. Z Administratorem mozna sie
kontaktowac pisemnie, za pomocqg poczty tfradycyjnej na adres: ul. Godebskiego 67, 05-420 Jozeféw
lub drogg e-mailowq pod adresem: iodo@nacalezycie.org

Administrator nie wyznaczyt Inspektora Ochrony Danych.

Pani/Pana dane osobowe sqg przetwarzane na podstawie Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych), 1j. w oparciu o zgode
osoby, ktérej dane dotyczq oraz ustawy z dnia 12 marca 2004 r. o pomocy spotecznej, ustawy z dnia
9 czerwca 2011 r. o wspieraniu rodziny i systemie pieczy zastepczej, ustawy z dnia 29 lipca 2005r. o
przeciwdziataniu przemocy w rodzinie, ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu w
trzezwosci i przeciwdziataniu, ustawy z dnia 28 listopada 2003 r. o $wiadczeniach rodzinnych, ustawy
z dnia 11 lutego 2016 r. 0 pomocy panstwa w wychowywaniu dzieci.

Przetwarzanie odbywa sie w zwiqzku z korzystaniem ze Swiadczeh Stowarzyszenia,

w szczegdlnosci w zakresie pomocy spotecznej, pracg socjalng, rozpoznaniem socjalnych potrzeb
spotecznych, analizg i oceng zjawisk rodzgcych zapotrzebowanie na $wiadczenia

Z pomocy spotecznej, realizacjq zadan wynikajgcych z rozeznanych potrzeb spotecznych, realizacjq
programoéw aktywnosci lokalnej, odpowiadajgcych na potrzeby spotecznosci lokalnych i grup,
tworzeniem sytemu profilaktyki i opieki nad dzieckiem i rodzing, organizacjg wypoczynkdéw dzieci i
mtodziezy.

Dane osobowe mogq pochodzi¢ od stron trzecich, 1j. urzeddw gminy/miasta, Policji, urzeddw pracy,
placéwek oswiatowych, placdwek pomocy spotecznej, pieczy zastepczej, sqddw, kuratoréw
sgdowych i spotecznych oraz innych instytucji publicznych.

Administrator nie zamierza przekazywac¢ danych do panstwa frzeciego lub organizacii
miedzynarodowe.

Administrator bedzie przekazywat dane osobowe innym podmiotom, tylko na podstawie przepiséw
prawa, w tym w szczegdlnosci do: Zaktadu Ubezpieczen Spotecznych, Urzedu Skarbowego, urzeddw
miasta/gminy, Policji, urzeddw pracy, placdwek oswiatowych, placéwek pomocy spotecznej, pieczy
zastepczej, sqdodw, kuratordéw sgdowych i spotecznych oraz instytucii publicznych, ministra
wtasciwego ds. zabezpieczenia spotecznego, Mazowieckiego Urzedu Wojewddzkiego w Warszawie,
Mazowieckiego Cenfrum Polityki Spotecznej lub na podstawie umowy powierzenia przetwarzania.
Dane osobowe bedq przetwarzane przez Administratora w zaleznoséci od zadania: bezterminowo az
do odwotania zgody na przetwarzanie danych, lub do zakohczenia celu przetwarzania.

Osoba, ktérej dane dotyczg ma prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

Skarge na dziatania Administratora mozna wnie$¢ do Prezesa Urzedu Ochrony Danych Osobowych.
Podanie danych osobowych wynikajgcych z przepisu prawa jest wymogiem ustawowym, koniecznym
do wykonania obowigzkdéw Administratora. Niepodanie tych danych spowoduje wszczecie procedury
administracyjne;j.

Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.
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W 2wiazku z przetwarzanier danych osobowych przez Stowarzyszenie ,Na Cate Zycie”, informujemy:

1. Administratorem Pani/Pana danych osobowych jest Stowarzyszenie Na Cate Zycie (dalej:
»ADMINISTRATOR"), z siedzibq: ul. Godebskiego 67, 05-420 Jozefdw. Z Administratorem mozna sie
kontaktowac pisemnie, za pomocqg poczty tfradycyjnej na adres: ul. Godebskiego 67, 05-420 Jozeféw
lub drogg e-mailowq pod adresem: iodo@nacalezycie.org

2. Administrator nie wyznaczyt Inspektora Ochrony Danych.

3. Pani/Pana dane osobowe sqg przetwarzane na podstawie Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych), 1j. w oparciu o zgode
osoby, ktérej dane dotyczq oraz ustawy z dnia 12 marca 2004 r. o pomocy spotecznej, ustawy z dnia
9 czerwca 2011 r. o wspieraniu rodziny i systemie pieczy zastepczej, ustawy z dnia 29 lipca 2005r. o
przeciwdziataniu przemocy w rodzinie, ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu w
trzezwosci i przeciwdziataniu, ustawy z dnia 28 listopada 2003 r. o $wiadczeniach rodzinnych, ustawy
z dnia 11 lutego 2016 r. 0 pomocy panstwa w wychowywaniu dzieci.

4. Przetwarzanie odbywa sie w zwigzku z korzystaniem ze $wiadczeh Stowarzyszenia,

w szczegdlinosci w zakresie pomocy spotecznej, pracg socjalng, rozpoznaniem socjalnych potrzeb
spotecznych, analizg i oceng zjawisk rodzgcych zapotrzebowanie na $wiadczenia

Z pomocy spotecznej, realizacjq zadan wynikajgcych z rozeznanych potrzeb spotecznych, realizacjq
programdw aktywnosci lokalnej, odpowiadajgcych na potrzeby spotecznosci lokalnych i grup,
tworzeniem sytemu profilaktyki i opieki nad dzieckiem i rodzing, organizacjg wypoczynkdw dzieci i
mtodziezy.

5. Dane osobowe mogg pochodzi¢ od stron trzecich, 1j. urzedéw gminy/miasta, Policji, urzeddw pracy,
placéwek oswiatowych, placdwek pomocy spotecznej, pieczy zastepczej, sqddw, kuratorow
sgdowych i spotecznych oraz innych instytucji publicznych.

6. Administrator nie zamierza przekazywac danych do panstwa trzeciego lub organizaciji
miedzynarodowe.

7. Administrator bedzie przekazywat dane osobowe innym podmiotom, tylko na podstawie przepisdw
prawa, w tym w szczegdlnosci do: Zaktadu Ubezpieczen Spotecznych, Urzedu Skarbowego, urzedow
miasta/gminy, Policji, urzeddw pracy, placdwek oswiatowych, placéwek pomocy spotecznej, pieczy
zastepczej, sqdow, kuratordw sgdowych i spotecznych oraz instytucii publicznych, ministra
wtasciwego ds. zabezpieczenia spotecznego, Mazowieckiego Urzedu Wojewddzkiego w Warszawie,
Mazowieckiego Centrum Polityki Spotecznej lub na podstawie umowy powierzenia przetwarzania.

8. Dane osobowe bedq przetwarzane przez Administratora w zalezno$ci od zadania: bezterminowo az
do odwotania zgody na przetwarzanie danych, lub do zakohczenia celu przetwarzania.

9. Osoba, ktérej dane dotyczg ma prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

10. Skarge na dziatania Administratora mozna wnie$¢ do Prezesa Urzedu Ochrony Danych Osobowych.

11. Podanie danych osobowych wynikajgcych z przepisu prawa jest wymogiem ustawowym, koniecznym
do wykonania obowigzkdw Administratora. Niepodanie tych danych spowoduje wszczecie procedury
administracyjne;j.

12. Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

Zgoda na przetwarzanie danych:

JQ, e .. WYTQZOM ZgOdEe NA przetwarzanie moich danych osobowych.

/data/ /podpis/
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Zatgcznik nr 2 - Obowigzek informacyijny dla wolontariusza

W zwigzku z zawarciem porozumienia wolontarystycznego i przekazaniem danych osolbowych na rzecz Stowarzyszenia Na cate
zycie, infornujemy:

oo

10.
11.

12.

Administratorem Pani/Pana danych osobowych jest Stowarzyszenie Na cate zycie (dale;j:
»ADMINISTRATOR"), z siedzibqg ul. Godebskiego 67, 05-420 Jézefdw. Z Administratorem mozna sie
kontaktowacd pisemnie, za pomocg poczty tradycyjnej na adres: ul. Godebskiego 67, 05-420 Jozeféw.,
lub drogg mailowq: iodo@nacalezycie.org

Administrator nie wyznaczyt Inspektora Ochrony Danych.

Pani/Pana dane osobowe sq przetwarzane na podstawie Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu fakich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), fj. w oparciu o zgode
osoby, ktérej dane dotyczq oraz ustawy z dnia 24 kwietnia 2003 roku o dziatalnosci pozytku
publicznego i o wolontariacie.

Przetwarzanie odbywa sie w celu wykonania ustug wolontarystycznych na rzecz Administratora.
Dane osobowe nie pochodzg od stron frzecich.

Administrator nie zamierza przekazywac¢ danych do panstwa frzeciego lub organizacii
miedzynarodowe.

Administrator bedzie przekazywat dane osobowe innym podmiotom, tylko na podstawie przepisdw
prawa, w tym w szczegdlnosci do: Zaktadu Ubezpieczen Spotecznych, w przypadku wypadku w
ramach $wiadczonych ustug wolontarystycznych oraz innym podmiotom, o ile zaistnieje taka
konieczno$¢, na podstawie umdw powierzenia.

Dane osobowe bedq przetwarzane przez Administratora bezterminowo, do momentu zgdania
zaprzestania przetwarzania danych osoby, ktérej dane dotyczq, na podstawie ustawy z dnia

24 kwietnia 2003 roku o dziatalnosci pozytku publicznego i o wolontariacie.

Osoba, ktérej dane dotyczg ma prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.Skarge na dziatania
Administratora mozna wnies¢ do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie danych osobowych jest wymogiem do wykonania obowigzkdéw Administratora. Ich nie
podanie spowoduje brak mozliwosci nawigzania wspdtpracy.

Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

Polityka Ochrony Danych Osobowych 17/18


http://www.nacalezycie.org/
mailto:iodo@nacalezycie.org
mailto:biuro@nacalezycie.org

Stowarzyszenie ,Na Catle Zycie”

< s
’ ‘. te Z de 05-420 Jozefow , ul. Godebskiego 67
(m \,d NIP: 5213526504, REGON: 141841919, KRS: 0000329554

www.nacalezycie.org , biuro@nacalezycie.org

W zwiqzku z zawarciem porozumienia wolontarystycznego i przekazaniem danych osolbowych na rzecz Stowarzyszenia Na cate
zycie, inforujemy:

wnN

o o

10.
11.

12.

Administratorem Pani/Pana danych osobowych jest Stowarzyszenie Na cate zycie (dale;j:
»ADMINISTRATOR"), z siedzibq ul. Godebskiego 67, 05-420 Jézefdw. Z Administratorem mozna sie
kontaktowacd pisemnie, za pomocg poczty tradycyjnej na adres: ul. Godebskiego 67, 05-420 Jozeféw.,
lub drogg mailowq: iodo@nacalezycie.org

Administrator nie wyznaczyt Inspektora Ochrony Danych.

Pani/Pana dane osobowe sqg przetwarzane na podstawie Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu fakich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), tj. w oparciu o zgode
osoby, ktérej dane dotyczq oraz ustawy z dnia 24 kwietnia 2003 roku o dziatalnosci pozytku
publicznego i o wolontariacie.

Przetwarzanie odbywa sie w celu wykonania ustug wolontarystycznych na rzecz Administratora.
Dane osobowe nie pochodzg od stron frzecich.

Administrator nie zamierza przekazywac¢ danych do panstwa frzeciego lub organizacii
miedzynarodowe].

Administrator bedzie przekazywat dane osobowe innym podmiotom, tylko na podstawie przepisdw
prawa, w tym w szczegdlnosci do: Zaktadu Ubezpieczen Spotecznych, w przypadku wypadku w
ramach $wiadczonych ustug wolontarystycznych oraz innym podmiotom, o ile zaistnieje taka
konieczno$¢, na podstawie umow powierzenia.

Dane osobowe bedq przetwarzane przez Administratora bezterminowo, do momentu zgdania
zaprzestania przetwarzania danych osoby, ktérej dane dotyczqg, na podstawie ustawy z dnia

24 kwietnia 2003 roku o dziatalnosci pozytku publicznego i o wolontariacie.

Osoba, ktérej dane dotyczg ma prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawo do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.Skarge na dziatania
Administratora mozna wnies¢ do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie danych osobowych jest wymogiem do wykonania obowigzkdw Administratora. Ich nie
podanie spowoduje brak mozliwosci nawigzania wspotpracy.

Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

Zgoda na przetwarzanie danych:

Ja, ...

................................................................................................ wyrazam zgode na przetwarzanie moich

danych osobowych.

/data/ /podpis/
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